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 نصائح السفر

 نصائح عامة

 ولاالخاص بك لمصرف الريان نترنت البنكيالإطاقتك المصرفية وكلمة سر حساب تذكر الرقم السرى الخاص بب ، 

 .معلومات شخصية وحساسة آخر لأنها  تكتبهما في أي مكان

 مصرف الريانأن علم اوأحد  لأينترنت البنكي الإتفصح عن الرقم السرى الخاص بالبطاقة وكلمه سر حساب  لا 

 .فصاحالإعن أي عواقب تنجم عن هذا  لن يكون مسئولا

 نقاط البيع. لدى الدفعبعد  أو الآلي الصراف جهاز استخدام بعد بطاقتك استرداد تنس لا 

   مصرف الريان المنتشرة. فروعأي من  خلال من الشخصية/البنكية بياناتك ثحد 

  يتمكنبأن  حدأتسمح لأي  لايجب أن و بنفسكإدخاله في الجهاز وأن تقوم ب لبطاقتك السري الرقميجب أن تحمي 

 .أثناء إدخالك له في الجهاز رؤيته من

  الحالات التالية:في  بمصرف الريان فورا  اتصل 

o بطاقتك فقدت إذا . 

o  بها تقم لم بنكية عمليه بوجود اشتبهت حال في. 

o  الآلى. الصراف من البطاقة استرداد تستطع لم إذا 

   المضاءة والتي يكون من السهل رؤيتها عامةالماكن الأفي الموجودة  يالآلتخدام أجهزة الصراف ل اسفض  ي. 

   ثناء إدخالك له يمكنه رؤية الرقم السرى الخاص ببطاقتكبالقرب منك تو َخ الحذر وتأكد من عدم وجود أي شخص. 

 يبدو أنه تم التلاعب إدخال البطاقة  ةفتحا كانت إذأو غير مثبتة رقام الاكانت لوحة  ذاإ الآلىالصراف  ةأجهزتستخدم  لا

 .بها

  الخاصة بالعمليات التي قمت بهاالأوراق و لاتيصاالإاحتفظ بكل. 
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  وذلك  فورا   بمصرف الريانوإذا لم تستلمها اتصل  الآلى،من جهاز الصراف  كنقود لأطول فترة ممكنة لاستلامانتظر

 ي.الآلالصراف ذلك أثناء تواجدك أمام 

 ائح قبل السفرنص

 حيتهالاص انتهاء تاريختأكد من و لبطاقةفي ا بهلك  المسموح قصىالأ الحدمصرف الريان مع  راجع. 

  الخاصة بك للتواصل  الحديثة البيانات ةكافلديه مصرف الريان ، وأن بمصرف الريانتصال الإتأكد أن لديك أرقام

 .معك

  عبر الرسائل  إشعارات عملياتك المصرفية لامتتمكن من استكي لتأكد من أخذ الهاتف المحمول الخاص بك عند السفر

 .SMSالنصية القصيرة 

 بمصرف الريان.في حال عدم وجوده اتصل و ،تأكد من وجود اسمك على البطاقة 

 .تأكد من أن جميع المعلومات البارزة على البطاقة واضحة وتسهل قراءتها 

 ذلك اخبر مصرف الريان عن وجهتك فى الرحلة اذا امكن 

 

 نصائح أثناء السفر

 حافظ على بطاقة الدفع الخاصة بك وتعامل معها كأنها نقود. 

  كترونيلالبريدك ا لالتصال بك عبر هاتفك المحمول أو من خالإيمكنه  مصرف الريانتأكد من أن. 

 ها إلا في جهاز الدفعفي مجال نظرك وتأكد من عدم استخدام دائما ناول البائع البطاقة بنفسك أثناء عمليه الدفع وأبقها. 

 نفس الوقتفي بطاقاتك  حمل جميعت لا. 

  إحتفظ دائما ببعض النقود للطوارئ.  

 تجنب إستعمال بطاقتك فى دفع المبالغ الصغيرة 
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صائح عند الرجوع من السفرن  

 نت باستمرار وخاصة بعد الرجوع من السفرالإنترعبر الخاص بالعمليات المصرفية  يالسررقمك  قم بتغيير. 

  الرحلة خلال هدفعتا التي احتفظت بها لمبالإيصالات المصرفية التي قمت بها وقارنها  معاملاتكراجع. 

 البطاقات/البطاقة ستبدلاوفورا   بمصرف الريان تصلا عودتك بعد احتيالية بطريقة تمت عمليات هناك أنب اشتبهت إذا 

 وبلغ عن العمليات. الرحلة أثناء المستخدمة

 

 الإنترنتيات الشراء عبر عملحول نصائح 

  نتالإنترتحرعن التاجر قبل التسوق منه عبر. 

  الطيبة السمعةالتجار ذوي اشتري دائما من مواقع. 

  لخدمة مخصص قل الأهاتف واحد على  رقميكون لها و ةنها التجارييواتسوق لعنهي التي الشركات الموثوقة

 .او لطلب المنتجات لاءالعم

 وعمله. مدى مصداقية الموقع والتاجر سئلة لتتمكن من تحديددأ بطرح الااتصل على رقم الهاتف واب 

  ا .لم تكن متأكدذا إالموقع  عن طريق الهاتف بدلا   كتروني، و بإمكانك الطلب عنالالتأكد من سمعة الموقع 

 محله في غيريبدو أنه و أشي غير مألوف او غير مهني ي أحقق من ت. 

  ب.الكمية قبل اتمام عملية الطل منوراجع وتأكد من المبلغ وتحقق 

 

 كترونيةلإلتحايل المواقع ا

  خاصة من المعلومات الجمع منها هو هدف لعالية ولكن امصممة بحرفية  قد تكونوحقيقية تبدو قد مواقع هنالك

لمواقع تلك امثل . ويمكنك تحديد أو الذين قد لا ينتبهوا إلى التفاصيل الدقيقة للموقع الذين ينقصهم الوعي الزوار

 .بدقةالكامل على برنامج التصفح و الالكترونيمراجعة العنوان عبر 
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 المجهولة و أغير موثوقة كترونية اللالإالرسائل في  المرفقاتو أ كترونيةلالإتفتح الروابط  ولا تتجاوب أبدا   لا

 ر.المصد

 

  الالكترونية الآمنةتسوق في المواقع ال

نظام الحاسب الخاص لى إبك  تكنولوجيا التشفير لنقل الملفات من جهاز الحاسب الخاص الآمنة كترونيةلالإتستخدم المواقع  

 (.تفاصيل البطاقة)على سبيل المثال: يحافظ على سرية المعلومات هذا التشفير و الشبكة،عبر بالتاجر 

 .الإئتمانية

 الالكترونية الآمنةالتعرف على المواقع  

  الذيو تصالالا شبكة عبر منالآ تصالالا بروتوكول بالنظر الى الآمنة ةالالكتروني المواقع على التعرفيمكنك 

ويكون في بداية عنوان الموقع على  «//:https»ويرمز له بـ  الإنترنت شبكة على واسع نطاق على يستخدم

 سرية المعلومات ويعني ذلك (،عند إدخال البيانات الشخصية او المالية) العنوان شريطو أ (URLالانترنت )

من أعين  وهذا بدوره يبقيه بمأمن ،الذي تحاول الشراء منه الالكتروني المتداولة بين المتصفح الخاص بك والموقع

 عبر الشبكة.  المتطفلين

 فيها. تمانيةئالإبالمعلومات الخاصة ببطاقتك  حتفاظبالاالالكترونية  تسمح للمواقع لا  

  الزاوية السفلية من الجهة اليمنى في نافذة  فيو أن، قفل صغير الحجم في شريط العنوارمز تأكد من وجود

 ، والذي يرمز إلى التصفح الآمن. العرض

 وجود الرمز يدل على قناة اتصال  نمن الجدير العلم بأمن وجود رمز القفل في المتصفح، ولكن  تأكد دائما  يجب ال

 .الالكترونيالموقع أو مصداقية بالضرورة على شرعية  يدل لاآمنة ولكن 

 

 باستمرار تحديث برمجيات النظام و متصفح المواقع

 تحديث على الحفاظ أن، حيث نترنتالإ مواقع متصفح لبرنامج و للنظام خيرةالأ التحديثات تثبيت من دائما تأكد 

 مهامها. داءأ في وفعاليتهاالبرامج  سلامةمن مقدار  لكزيد ي لديك التشغيل ونظام المتصفح
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 باستمرار وتحديثها منالأ برمجيات تثبيتب القيام على احرص (,firewall antivirus and anti-spyware 

software   )بالفيروسات المتمثلة التهديدات من عليه للحفاظ دائم بشكل الإلكتروني الحاسب بفحص القياممن المهم و 

 تقومالتي  الشركات من عدد كلهنا. الخاصة معلوماتك حمايةلو التطفلية، لكترونيةالإ الرسائل او التجسس ملفات او

 تقييمها بهدفمن مختلف الشركات  المتوفرة الحزملذا ننصح بأن تقوم بدراسة . كاملةمت منيةأ برمجيات حزم بتزويد

 .ولاحتياجاتك لكالأنسب  منيةالأ البرمجيات واختيار

 

 رمستمكشوف المصرفية بشكل ال ةراجعمالمصرفية و لاتحفظ المعلومات المتعلقة بالمعام

  و أالوقت والتاريخ والسعر المدفوع المعاملة والمنتج و ةوصف ملاحظات عن التاجردون احتفظ بنسخة أو

 على المنتج.المعروضة سعار الأ

  كترونيالا تمت عن طريق البريد  التي لاتبنسخ مطبوعة من شاشة تأكيد الطلبات وكل التعام بالاحتفاظقم. 

  ا.وجدت اي منه ما اذافورا  مصرف الريان المشبوهة واخبر  المصرفية لاتالمعام عنتحقق باستمرار 

   ترنت الإنالتي تمت في  لاتهاتفك لتأكيد المعاملى إل ئرسارسال إ مصرف الريانتطلب من ن أيمكنك كذلك

 .عملية احتيالي أتحذير مبكر حول بوسيلة يزودك  سوفوهو ما 

  الحاسوب جهزة أمن استخدام  لا  شبكة خاصة بدبالإنترنت عبر استخدم جهاز الحاسوب الخاص بك و اتصل

 مة.و الشبكات العا

    قمن تسجيل الخروج من حسابك الخاص في موقع التسو تأكد دائما. 

 

 التسوق عبر الإنترنت

 حسابك  : على سبيل المثال. عبر الإنترنت بالتسوق الخاصة المرور كلمة عن وأاسم المستخدم  عن تفصح لا

 PayPal, Master Card Secure code, Visa Verifiedي الخاص ف

   كبديل عائلة والدتك قبل الزواج عند تسجيل كلمة تذكيرية في الموقع، واستخدم و أبنائك أسماء استخدام أتفادى

 .يصعب على المحتالين تخمينهما عن ذلك 
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  رقام الامن  تكون عبارة عن مجموعةن أو،  8يقل فيها عدد الرموز عن  لااستخدم كلمة مرور قوية بحيث

 والرموز الخاصة. مات الترقيملاوالحروف وع

 نترنتالاعلى خرى الأالمصرفية كلمة مرور مستخدمة في حساباتك الخاصة  لاتكتستعمل في تعام لا. 

   ملصقة تدونها على ورقة  لاتخزنها في ملف في جهاز الحاسوب و لاو ةآمنسرية وتكون كلمة المرور ن أاحرص

 به ذلك من الأماكن سهلة الوصول.ة أو ما شاشاشالعلى 

  غير كلمة المرور بشكل دوري. 

 

كترونيةالإل الإحتيالرسائل   

 عن طريق التظاهر بشرعية المصدر. شخصية خاصة بك هو عملية طلب معلومات  الإحتيال الإلكترونى

 -:في حالتينعادة ما يكون كتروني الإلالتحايل 

 السريةو أمعلوماتك الخاصة  عند الرد على بريد الكتروني يطالبك بذكر. 

  كترونيالالرابط في البريد و أعند فتح ملف مرفق. 

   المعلومات التالية قبل تقديمها للغيرتدرك أهمية وخصوصية ن أيجب عليك: 

  رقم الهوية 

  رقم حساب البنك 

 سم الكاملالا 

    مكان العمل 

  ئتمانيالإالحد وئتمانية الارقم البطاقة 

  تمتلكهاعدد البطاقات التي 

 معلومات حول آخر عملية مصرفية قمت بها 
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 :ةالوقاي

 بتحديث جهازك بشكل دورى.  قم 

  به دوريا الخاصة الملحقةكتروني و جميع الوظائف الإقم بتحديث المتصفح. 

 الفيروسات مكافحة برامج و المزعجة الرسائل الإكترونية منع برامج و الناري الجدار برامج وتحديث بتحميل قم 

 .جهازك لحماية التجسس مكافحة امجبر و

 عامة وأ مشتركة جهزهأ على السرية و الخاصة معلوماتكبإدخال  بداأ تقم لا. 

  بمصرف الريان فورا .معاملة اتصل  الشك في أي، وفى حال دائما  المصرفية معاملاتك راجع 

 دوري بشكل كترونيالإ المصرفي حسابك و كترونيالإ ببريدك الخاصة المرور كلمات بتغيير قم. 

 شخصية بمعلومات لكترونيةالإ الرسائل على بالرد تقم لا. 

 

 :العناية والتدقيق

  بالمواصفات التاليةلكتروني إتجنب الرد على أي بريد: 

 و لغويةأ ةلائيمإخطاء أاحتوى على ذا إ.  

 طلب منك معلومات شخصيةذا إ.  

 أو مستعجلة. هميةالأذا اختلق حالة بالغة إ 

 تصالالإت ناو بيا مصرف الريانعلى شعار و توقيع ذا لم يحتوي إ. 

 الرقم السري الخاص بحسابك المصرفيو أمكالمة تطالبك بكلمة المرور و أترد على أي بريد الكتروني  لا. 

 .مصرف الريان لن يقوم ابدا بطلب كلمة المرور او الرقم السرى الخاص بك 
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 و أئتمان الإمعلومات مصرفية مثل رقم بطاقة و أومات خاصة اتصال يطلب معلو إلكتروني إبريد ي أتتجاوب مع  لا

 .رقم هاتفكو أاسمك و أرقم الهوية و أرقم حسابك المصرفي 

  بالهاتف الخاص  الفور على هاتفي اتصال اجراء مع الشخصية معلوماتك من يأب دلاءالإ قبل المتصل هوية من تحقق

  مصرف الريان.فى   بالمعاملات المشبوهة

 ومن أشخاص تثق بهم وتكون متأكد من عنوان بريدهم  اذا كنت تتوقعهاإلا كتروني الالتحمل مرفقات البريد و أتفتح  لا

 وينصح ان يتم التأكد منها فورا عن طريق برامج مكافحة الفيروسات الإلكتروني بدقة.

  تغيير روابط ولاسيما  في حال توقعك وصولها، إلاكتروني الإلتجنب الضغط على الروابط التي تصلك عبر البريد

 .السر ةكلم

 بنفسك المتصفح في مصرف الريان موقعبكتابة و إدخال عنوان  قم. 

 

 هفعلما يجب عليك 

 عن معلوماتك المصرفيةفيها استعلام بها تشك مكالمه تصلك و أبريد الكتروني ي عن أ فورا  مصرف الريان  أخبر. 

 ي لأي كترونالإالبريد و أالمصرفية و الشخصية عبر الهاتف  بمعلوماتك إدلائكفي حال  مصرف الريان فورا   أخبر

 .جهة مشكوك فيها

  شككت بأنه تم ذا إ حسابك البنكي فورا  و أكتروني الإلقم بتغيير الكلمات السرية الخاصة ببريدك

 .اختراقها

  وفةاستلمت رسالة على هاتفك بشأن معاملة مصرفية غير مأل ما ذاإفي الحال  مصرف الريانتواصل مع . 

 

 


